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Zusammenfassung

Zusammenfassung auf Deutsch Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam lobortis
facilisis sem. Nullam nec mi et neque pharetra sollicitudin. Praesent imperdiet mi nec ante. Donec ul-
lamcorper, felis non sodales commodo, lectus velit ultrices augue, a dignissim nibh lectus placerat pede.
Vivamus nunc nunc, molestie ut, ultricies vel, semper in, velit. Ut porttitor. Praesent in sapien. Lorem
ipsum dolor sit amet, consectetuer adipiscing elit. Duis fringilla tristique neque. Sed interdum libero ut
metus. Pellentesque placerat. Nam rutrum augue a leo. Morbi sed elit sit amet ante lobortis sollicitudin.
Praesent blandit blandit mauris. Praesent lectus tellus, aliquet aliquam, luctus a, egestas a, turpis. Mauris
lacinia lorem sit amet ipsum. Nunc quis urna dictum turpis accumsan semper.

Abstract

Zusammenfassung auf Englisch Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam lobortis
facilisis sem. Nullam nec mi et neque pharetra sollicitudin. Praesent imperdiet mi nec ante. Donec ul-
lamcorper, felis non sodales commodo, lectus velit ultrices augue, a dignissim nibh lectus placerat pede.
Vivamus nunc nunc, molestie ut, ultricies vel, semper in, velit. Ut porttitor. Praesent in sapien. Lorem
ipsum dolor sit amet, consectetuer adipiscing elit. Duis fringilla tristique neque. Sed interdum libero ut
metus. Pellentesque placerat. Nam rutrum augue a leo. Morbi sed elit sit amet ante lobortis sollicitudin.
Praesent blandit blandit mauris. Praesent lectus tellus, aliquet aliquam, luctus a, egestas a, turpis. Mauris
lacinia lorem sit amet ipsum. Nunc quis urna dictum turpis accumsan semper.
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EINLEITUNG







BROWSERFINGERPRINTING

Das Fingerprinten von Programmen ist eine schon linger bekannte Technik, die genutzt wird, um gezielt
Angriffe auf Computersysteme durchzufithren. Dabei werden Eigenheiten der Programme genutzt, um auf
Informationen tiber die eingesetzten Programme schliefen zu konnen. Informationen, die auf diese Art und
Weise gewonnen werden konnen, betreffen zum Beispiel den Webservertyp[? ] und genaue Programmver-
sionen. Dabei werden moglichst unverdnderliche und nicht unterdriickbare Eigenheiten der Programme
genutzt und miteinander kombiniert, um diese Informationen zu gewinnen. Diese Eingenschaften konnen
wie der namensgebenden Fingerabdruck schwer félschbar sein und auch unfreiwillig abgegeben werden.

Das Fingerprinten eines Browsers funktioniert im Bereich Datensammlung dhnlich wie das Fingerprinten
eines SSH Servers oder Webservers. Ein Browser ist allerdings ein komplexeres System als ein SSH Client,
da der Browser wesentlich mehr Eigenheiten, Einstellungs-, Erweiterungs- und Interaktionsmoglichkeiten
hat. Deshalb lassen sich beim Fingerprinten eines Browsers besonders viele Informationen gewinnen. Auch
wenn diese Informationen uninteressant sind, erlauben sie Browserinstallationen zu unterscheiden. Stehen
genug Informationen zur Verfiigung, um eine Browserinstallation von allen anderen Browserinstallationen
zu unterscheiden, kann diese sogar identifiziert werden.

Die Moglichkeit, Browserfingerprinting zur Identifizierung von Browserinstallationen zu nutzen, wurde
2010 in einem Paper von Eckersley untersucht. Eckersley hat ein Modell des Browserfingerprintings for-
muliert und eine Studie durchgefiihrt, um den Informationsgehalt von Browserfingerprints abschitzen zu
konnen. In dieser Studie wurden 470161 Browserfingerprints gesammelt, von denen 83,6 % einzigartig
waren, obwohl die genutzte Fingerprintingmethode nicht optimiert war. Die in der Studie aufgebaute Zu-
fallsverteilung hatte eine Entropie von 18,6 Bit, wodurch zu erwarten ist, dass ein zufilliger Fingerprint mit
nur einem von 286777 Fingerprints iibereinstimmt. In der Diplomarbeit von Tillmann wurde bestétigt, dass
viele Browserinstaltionen mittels Browserfingerprinting identifizierbar sind.

In beiden Arbeiten wurde darauf hingewiesen, dass die Stabilitéit der Browserfingerprints wichtig ist, sollen
Browserinstallationen nicht nur unterschieden, sondern auch wiedererkannt werden. Instabil sind Browserfin-
gerprints, wenn sich die Browserinstallation zum Beispiel durch Updates oder Neukonfigurationsdnderun-
gen #@ndert. Um trotz dieser Anderungen Browserinstallationen identifizieren zu kénnen, wurden Algorith-
men eingesetzt, die kleine Anderungen des Fingerprints entdecken und mit dem originalen Fingerprint in
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Zusammenhang stellen konnen.

Die tatsidchliche Nutzung von Browserfingerprinting wurde in der Studie "Coockieles Monster: Explor-
ing the Ecosystem of Web-based Device Fingerprinting" untersucht. Bei dieser Studie wurde ein Crawler
genutzt, um Webseiten zu finden, die Fingerprinting einsetzen. Diese Studie wurde im Jahr 2013 durchge-
fiihrt und auf 40 der Top 10000 Alexa-Seiten Fingerprintingskripte gefunden. Diese Zahl ist aber eine
untere Grenze, da mit dem eingesetzte Crawler nur bestimmte Browserfingerprintingskripte erkannt wer-
den konnten und nicht alle Unterseiten iiberpriift wurden. Zusétzlich konnen Trackingseiten auch auf an-
deren Seiten eingebunden werden und so auch Besuche anderer Domains betreffen. Die Frage wofiir die
gefundenen Browserfingerprints genutzt werden konnte allerdings nicht abschlieBend geklart werden.

Um einen Uberblick iiber den Forschungsstand zum Thema Browserfingerprinting zu geben, wird zunichst
in Abschnitt 2.1 ein mathematisches Modell und in Abschnitt 2.2 die Nutzung des Browserfingerprintings
vorgestellt. AnschlieBend wird in Abschnitt 2.3 das aktive und passive Fingerprinting vorgestellt und auf
Merkmale eingegangen, die fiir das Browserfingerprinting genutzt werden. AbschlieSend werden in Ab-
schnitt 2.4 bekannte Mafinahmen gegen Browserfingerprinting dargestellt.

2.1 Modell

In der Studie "panopticlick" von Eckersley wurde ein mathematisches Modell des Fingerprintingprozesses
genutzt, um Aussagen iiber die Moglichkeit des Browserfingerprintings zu treffen, auf dem diese Arbeit
ebenfalls basiert.

Bei diesem Modell wird die als Fingerprint gesammelte Information als Ergebnis eines Zufallsexperiments
interpretiert. Das Zufallsexperiment ist dabei die Installation, Konfiguration und Nutzung des Browsers.
Der Inhalt der gesammelten Informationen spielt dabei keine Rolle, da Aussagen iiber das Zufallsexperi-
ment getroffen werden sollen.

Die Messung eines Fingerprints mit einem Fingerprintingalgorithmus entspricht F'(.) und der gemessene
Fingerprint fiir eine Browserinstallation x entspricht F'(x). Die Verteilung der Fingerprints f,,,n € [0,1,...N]
hat dabei die Zufallsdichte P(f,,). Die Zufallsverteilung und sogar die Anzahl der Fingerprints NN ist dabei
eine Unbekannte. Die von einem Fingerprint f,, preisgegebene Information /, von Eckersley surprisal gen-
nant, ist durch die Formel I(F(z) = f,) = —log2(P(f.)) gegeben. Die Entropie der Zufallverteilung
entspricht dem Erwartungwert der preisgegeben Information fiir ein zufilliges f,, und hat die Formel:

H(F) = =Y, P(f)loga(P(f2))

Um die Messung eines Fingerprints detaillierter analysieren zu konnen, ist es wiinschenswert diese als
Teilmessungen mit verschiedenen Algorithmen Fj(.) behandeln zu konnen. Da die einzelnen Messun-
gen voneinander abhingig sein konnen, wie zum Beispiel der Useragent und der Browsertyp, konnen
diese nicht einfach addiert werden. Sind die Abhingigkeiten zwischen 2 Messungen F(.) und F3(.)
bekannt, kann eine Berechnung der insgesamt preisgegeben Information mit der Formel I+ (fy, s, fn,t) =
—1092(P(fn, S| fn,t)) bestimmt werden. Dass die Abhingigkeiten zwischen Messungen bekannt sind,
kann allerdings nicht angenommen werden.

Dieses Modell wurde von Eckersley genutzt, um mittels einer Messung vieler Browserfingerprints und eines
konkreten Fingerprintingalgorithmus F'(.) auf Eigenschaften der Zufallsverteilung P( f,,) zu schlieBen. Auf
diese Weise konnte zu der gemessenen Probe eine Untergrenze der Entropie angegeben werden und Ab-
schétzungen tiber die Menge an Informationen getroffen werden, die eine Browserinstallation oder ein
Merkmal preisgibt.

Auf Basis dieses Modells wird die Grenze von 33 Bit Entropie genannt, die tiberschritten werden miisste,

um alle Menschen dieses Planeten zu identifizieren. Eckersley weist aber schon bei dem Erstellen des Mod-

ells darauf hin, dass eine simple Berechnung von 233 = 8.589.934.592 > 7, 2Milliarden ~ AnzahlMenschen
auf diesem Planeten naiv ist. Zudem kann nicht immer davon ausgegangen werden, dass die Menge der
Nutzer der Menge der Menschen auf diesem Planeten entspricht. Sollen tausend Nutzer oder sogar nur 2
Nutzer voneinander unterschieden werden, reichen nach naiver Rechnung bereits 10 Bit Entropie aus, um

die Browser zu identifizieren, da 21° = 1024 > 1000.
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Eine weitere Betrachtungsweise, die aus der Perspektive eines einzelnen Users hilfreich ist, ist das Annonymity-
set. Ein Anonymity-set ist die Menge der Browserinstallationen, die einen identischen Fingerprint beziehungsweise
identische Merkmale haben. Teilt ein Browser ein Annonymity-set mit einem anderen Browser, kann er also

von diesem nicht unterschieden, also auch nicht eindeutig identifiziert werden. Wird trotzdem ein Identi-
fizierung versucht, gelingt diese nach einfacher Rechnung mit der Wahrscheinlichkeit 1/| Anonymityset|.

2.2 Nutzungsmaoglichkeiten

In der Studie "Coockieles Monster: Exploring the Ecosystem of Web-based Device Fingerprinting" wurde
der Umfang des Browserfingerprintings erforscht. Uber die Ausschopfung der in der Studie gefundenen
Nutzungsmoglichkeiten konnte nur in Einzelféllen eine Aussage getroffen werden. Auch bei diesen Aus-
sagen musste sich auf Figenaussagen und Vermutungen verlassen werden, da die tatsédchliche Nutzung von
Browserfingerprinting nicht von auflen tiberpriift werden kann.

Bekannte Nutzungsmoglichkeiten dieser Form der Nutzerwiederidentifizierung ist die Nutzung als Ersatz
fiir Cookies, das zusitzliche Absichern von Sessions, die Bindung von Nutzern an Services, das Identi-
fizieren von bosartigen Nutzern und in der Polizei oder Geheimdienstarbeit. Diese Nutzungsmoglichkeiten
und die prinzipielle Funktionsweise werden in den nichsten Abschnitten vorgestellt.

2.2.1 Ersatz fir Cookies

Es gibt zwar verschiedene Arten, Daten in einem Browser abzulegen, die Coockies direkt ersetzen kon-
nen und sogar iiber "Evercoockie" gesammelt ansprechbar sind, aber Browserfingerprinting wird trotzdem
genutzt um Cookies zu ersetzen. Dabei wird aber das Ablegen von Daten in dem Browser vermieden und
der Nutzer kann die Coockies nicht einfach 16schen. Aus diesem Grund sind Privatmodi von Browsern fiir
Browserfingerprinting anfillig, wenn diese lediglich verhindern, dass Daten im Browser abgelegt werden.
Zusitzlich ist die Wiederidentifizierung iiber Browserfingerprints unauffilliger als tiber Coockies, da dies
nicht zwangsweise Spuren im Browser hinterldsst. Browserfingerprinting kann auch in Kombination mit
Cookies genutzt werden, um Nutzer trotz des Loschens aller Cookies wiederzuerkennen und die Cookies
wiederherzustellen.

Damit die Nutzung von Browserfingerprints in diesem Kontext Sinn macht, muss davon ausgegangen wer-
den, dass der Browser des Nutzers keine Cookies erlaubt oder Cookies geloscht werden. Der Nutzer somit
seinen Willen ausdriickt, nicht wiedererkannt zu werden und eine Nutzung zu diesem Zweck kann illegal
sein. Eckersley gibt an, dass fiir eine solche Cookie Regeneration 15-20 Bit Informationen ausreichen,
wenn weitere Informationen wie IP Adressen hinzugezogen werden. Es wird eine zunahme der Nutzung
dieser Technik erwartet, da Trackingunternehmen zugeschrieben wird unter Druck zu stehen, Nutzer auch
gegen ihren Willen zu verfolgen, denn Cookies werden zunehmend als Problem behandelt und vermieden.

2.2.2 Zusatzliches Absichern von Sessions

Sollen eine Reihe von Aktionen ausgefiihrt, die durch ein Login geschiitzt sind, wird oft eine Session
genutzt, um mit einem Login auszukommen. Bei einer Session wird zu Beginn der Session ein Geheimnis
generiert, dass sich Client und Server teilen. Durch Vorlage dieses Geheimnisses kann sich der Client
gegeniiber dem Server ausweisen und auf die mit der Session verkniipften Daten zugreifen.

Beim Sessionhijacking erfdhrt ein Angreifer dieses Geheimnis und nutzt dieses um sich gegeniiber dem
Server auszuweisen und auf die mit der Session verkniipften Daten zugreift. Um Nutzer gegen einen
solchen Angriff zu schiitzen, kann der Server zusitzlich den Fingerprint des Clients speichern und iiber-
priifen. Andert sich der Fingerprint auffillig stark, kann angenommen werden, dass eine unzulissige Uber-
tragung der Session stattgefunden hat, und die Session geschlossen werden. PHP-Sessions konnen auf
diese Weise erweitert und gegen Sessionhijacking geschiitzt werden. Da das Prinzip kann aber auch auf
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Sessions angewendet werden, bei denen nur wenige Informationen zu Verfiigung stehen, wie SSH oder
TCP/IP Sessions.

Die Sicherheit eines solchen Systems beruht auf den Annahmen, dass der Angreifer weder den Fingerprint
reproduzieren kann, da der Fingerprint des Opfers unbekannt oder nicht reproduzierbar ist, noch durch Zu-
fall denselben Fingerprint des Opfers hat. Da nicht erwiesen ist, dass diese Annahmen zutreffen, kann Ses-
sionhijacking nicht ausgeschlossen, aber immerhin die Komplexitit eines solchen Angriffs erhoht werden.
Andert sich der Fingerprint des legitimen Nutzers zu stark und die Session wird unberechtigt geschlossen,
ist der Nutzer gezwungen, sich erneut einzuloggen.

2.2.3 Accounts an Nutzer binden

Soll die Nutzung eines Accounts auf einen oder wenige Nutzer beschrinkt werden, kann versucht werden
dies iiber deren Browserfingerprint durchzusetzen. Dazu speichert der Server einen oder mehrere Finger-
prints, die mit den Accounts verkniipft sind. Um Fingerprints mit einem Account zu verkniipfen, kann
zum Beispiel der Fingerprint des ersten Logins gespeichert oder zusitzlichen Authentifikationsmethoden
genutzt werden. Sind die Fingerprints mit dem Account verkniipft, kann nun bei jedem weiteren Login-
Versuch iiberpriift werden, ob der Fingerprint des Clients mit den verkniipften Fingerprints {ibereinstimmt.
Ist dies nicht der Fall, kann der Login verweigert, zusitzliche Authentifikationsmethoden gefordert oder ein
Einbrucherkennungssystem benachrichtigt werden.

Praktisch kann dies im Hochsicherheitsbereich genutzt werden, bei dem angenommen werden kann, dass
nur ein Nutzer einen Account nutzen soll und zusétzliche Authentifikationsmethoden existieren, falls sich
der Fingerprint des legitimen Nutzers dndert. Ein Beispiel fiir einen solchen Hochsicherheitsbereich ist das
Onlinebanking, bei dem auch zusitzliche Authentifikationsmethoden wie TANs existieren. Aber auch in
Bereichen mit niedrigen Sicherheitsanforderungen, wie dem bezahlten Mediastreaming, kann eine Bindung
von Accounts an Nutzer angewendet werden. Bei diesem haben die Nutzer ein Interesse an der Mehrfach-
nutzung eines Accounts. Die Anbieter hingegen haben ein Interesse daran, dass moglichst viele Accounts
erstellt werden. Um zu verhindern, dass sich eine grole Menge von Nutzern unter einem Account ein-
loggt und gleichzeitig ein Nutzer sich von mehreren Geréten einloggen kann, wird einer kleine Menge von
Fingerprints an den Account gebunden.

Genau wie bei dem zusitzlichen Absichern von Sessions ist die vollstindige Sicherheit dieses Mechanismus
nicht erwiesen, da hier dieselben Annahmen zugrunde liegen. Eine fehlerhafte Erkennung eines legitimen
Nutzers als Angreifer kann hier allerdings schwerwiegendere Konsequenzen fiir diesen Nutzer haben, wenn
zum Beispiel der Login verweigert wird.

2.2.4 Polizei und Geheimdienstarbeit

Browserinstallationen identifizieren oder auch nur unterscheiden zu konnen, wére fiir Polizei und Geheimdi-
enstarbeit niitzlich. Dadurch konnten zum Beispiel Webseitenbesuche mit im Nachhinein beschlagnahmten
Betriebssysteminstallationen in Verbindung gebracht werden. Mehrfachtiter konnten iiber Browserfinger-
prints erkannt und Taten in Zusammenhang gestellt werden. Die wohl michtigste Nutzungsmoglichkeit ist
das Deanonymisieren von Nutzern von Anonymisierungsnetzwerken wie TOR.

Ob Polizei oder Geheimdienste Browserfingerprinting nutzen, ist letztlich nicht relevant, da angenommen
wird, das diese das tun. Dementsprechend ist das Anonymisierungswerkzeug TOR auch auf Deanonymisierung-
stechniken vorbereitet, auch wenn sie Browserfingerprinting verwenden. Die fiir die Polizeiarbeit relevante
Frage der Beweiskraft von Browserfingerprints ist dabei noch ungeklart.

2.3 Passives und aktives Fingerprinting

Als Unterscheidung zwischen aktivem und passivem Browserfingerprinting findet sich die Definition, dass
aktives Fingerprinting clientseitige Skriptsprachen wie Javascript nutzt, passives hingegen nicht. Das
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Provozieren von unterschiedlichen Verhaltensweisen im Browser, ohne clientseitige Skripte zu nutzen, ist
nach dieser Definition dem passiven Browserfingerprinting zuzuordnen, obwohl es eigentlich ein aktives
Vorgehen ist. Dies wird zum Beispiel bereits genutzt, um CSS-Layouts auf verschiedene Browser anzu-
passen. Dazu werden bereits Unterschiede in Syntaxparsing der Browser genutzt, um ohne Javascript zwis-
chen Browser differenzieren zu kénnen. In dieser Arbeit soll dieser Fall allerdings unter aktives Browserfin-
gerprinting fallen, wobei eine Definition fiir aktives und passives Browserfingerprinting genutzt wird, wie
sie auch in andern Fingerprintingkontexten verwendet wird. In dieser Definition ist Fingerprinting passiv,
wenn die Kommunikation zwischen Client und Server nicht verdndert wird, und ansonsten aktiv.

2.3.1 Passives Fingerprinting

Beim passiven Fingerprinting werden Informationen in den Fingerprint einbezogen, die wihrend der nor-
malen Nutzung eines Dienstes wie einer Webseite auftreten. Typische Werte, die mittels passiven Finger-
printings ausgelesen werden sind:

...... BLOCK WITH PASSIVE FINGERPRITING ATTRIBUTES ...

Diese Merkmale konnen auch beim aktiven Fingerprinting ausgelesen werden, deswegen fallen beim pas-
siven Fingerprinting im Vergleich zum aktiven Fingerprinting weniger Informationen an.

Eine Eigenschaft des passiven Browserfingerprintings in der verwendeten Definition ist, dass es keine
Spuren bei dem betroffenen Browser oder im Traffic hinterldsst. Deshalb kann passives Browserfinger-
printing vom Client nicht aufgrund solcher Spuren erkannt werden. Aus diesem Grund konnte in der Studie
"Coockieles Monster: Exploring the Ecosystem of Web-based Device Fingerprinting" auch nur das aktive
Browserfingerprinting erkannt und untersucht werden.

Eine weitere Eigenschaft, die passives Fingerprinting haben muss, ist, dass nicht nur der Server oder Client,
sondern auch dritte Parteien fingerprinten konnen. Dies ist moglich, wenn Drittparteien Kenntnis iiber die
unverschliisselte Kommunikation zwischen Client und Server erlangen, da diese fiir passives Browserfin-
gerprinting den Traffic nicht verindern miissen. Zum Browserfingerprinting durch Drittparteien konnten
leider keine Untersuchungen gefunden werden, im Hinblick auf einen Geheimdienst als Drittpartei ist diese
Mobglichkeit aber relevant.

2.3.2 Aktives fingerprinting

Beim aktiven Fingerprinting wird die Kommunikation zwischen Server und Client so gestaltet, dass der
Client mehr Informationen iiber sich preisgibt, als er es normalerweise tun wiirde. Dieses Gestalten der
Kommunikation kann zum Beispiel geschehen, indem das zu fingerprintende System einfach nach weiteren
Informationen, wie unterstiitzten Protokollen gefragt wird. Eine weitergehende Moglichkeit ist Eigenheiten
auszuforschen, indem Maximalgrofen getestet werden oder Syntax verwendet wird, die undefiniertes oder
nicht einheitliches Verhalten aufweist. Unterstiitzt das zu fingerprintende System die Ausfiithrung von Code,
kann dieser auch eventuell dazu genutzt werden, das System zu fingerprinten.

Moderne Browser bieten normalerweise die Moglichkeit, Skripte im Browser ausfiihren zu lassen. Diese
Sprachen bieten sehr weitreichende Moglichkeiten, Informationen iiber die Browserinstallation zu gewin-
nen. Einfache Methoden fragen diese Informationen einfach bei dem Browser an. Komplexere Metho-
den sind zum Beispiel das pixelgenaue Analysieren von Schriftdarstellungen und das Benchmarken von
Javascriptfunktionen, um auf den genutzten Javascriptengine zu schlieBen. Fiir das Zuriicksenden der
gesammelten Daten kann auf dafiir vorgesehen Funktionen wie AJAX zuriickgegriffen werden, aber auch
andere verstecktere Kanile konnten genutzt werden.

Einer der bekanntesten von Browsern unterstiitzten Skriptsprachen ist Javascript. Diese allein war im Jahr
XXXX von XX % der Nutzer aktiviert und es gibt weitere Sprachen wie Flash, Silverlight oder Java, die
zum Fingerprinten geeignet sind. Beim Browserfingerprinting kann also davon ausgegangen werden, dass
es mittels solcher Skripte moglich ist, ohne allzu viele Nutzer auszulassen. Um sicherzustellen, dass auch
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tatsdchlich alle Nutzer Skripte aktiviert haben, kann der Webseiteninhalt iiber diese geladen und so alle
Nutzer mit deaktivierten Skripten ausgeschlossen werden.

Browsermerkmale, von denen bekannt ist, dass sie fiir aktives Browserprinting verwendet werden, sind
unter anderem:

...... BLOCK WITH ACTIVE NON-SCRIPTING FINGERPRINTING ATTRIBUTES ...
...... BLOCK WITH SCRIPTING FINGERPRINTING ATTRIBUTES ...

Das Browserfingerprinting mittels Skripten steht, wohl aufgrund der Menge an erhebbaren Informationen
und der breiten Verfiigbarkeit von Skripten, im Fokus von Industrie und Forschung. Das Interesse der
Industrie ist daran erkennbar, dass viele Browserfingerprintingbibliotheken ausschlieBlich in Javascript im-
plementiert sind und somit ohne aktivierte Skripte noch nicht einmal lauffihig sind. Das Interesse der
Forschung dagegen ist daran erkennbar, dass der Fingerprintingmechanismus, der in der Diplomarbeit
von Tillmann zur Untersuchung von Browserfingerprints eingesetzt wurde, ebenfalls auf Javascript basiert.
Ebenso konnte der Crawler, mit dem in der Studie "Coockieles Monster: Exploring the Ecosystem of
Web-based Device Fingerprinting" nach Browserfingerprinting gesucht wurde, nur auf Skripten basieren-
des Browserfingerprinting erkennen.

2.4 GegenmaBnahmen

Gegen Browserfingerprinting und das Fingerprinten von Programmen existieren mehrere Vorschlige zu
Vorgehensweise. Diese Gegenmafinahmen wurden, um die Ubersicht und Referenzierbarkeit zu erhhen,
in Kategorien unterteilt. Es besteht dabei allerdings keinen Anspruch auf Vollstindigkeit. Als Quellen
fiir diese Gegenmafinahmen wurden Verdffentlichungen, Diskussionen, Privatsphéren-Plugins und das Tor-
Browser-Bundle herangezogen.

2.4.1 Selbstbeschreibungen einschranken

Eine intuitive Vorgehensweise, um die vom Browser preisgegebene Selbstinformation zu reduzieren, ist
die Menge der vom Browser freiwillig herausgegebenen Daten klein zu halten. Die Geheimhaltung von
Informationen wie Sprachpriferenzen oder installierte Schriften, verhindert die Nutzung von Features, dies
auf diesen Informationen basieren.

Das fiihrt allerdings durch das "Privacy paradox" nicht zwingend zum Erfolg, sondern kann auch den
eigentlichen Zielen entgegenwirken. Dies lédsst sich darauf zuriickfiihren, dass das Geheimhalten einer
Information selbst wieder eine Information ist, die zur Unterscheidung von Browserinstallationen verwen-
det werden kann. Impliziert das Geheimhalten von Information mehr Information als die geheim gehaltene
Information, gibt der Browser also insgesamt mehr Information iiber sich preis. Dies kann sogar zur Iden-
tifizierbarkeit einer Browserinstallation ausreichen, wenn eine Information nur von dieser geheim gehalten
wird. Im Extremfall konnte ein Browser, der als einziger keinerlei Informationen preisgibt, eben genau
dariiber identifiziert werden. Der Effekt des "Privacy paradox" kann allerdings verringert werden, indem
sichergestellt wird, dass viele Browser diese Information geheim halten. Auf diese Weise verringert sich die
Menge der durch Geheimhaltung preisgegebene Information und fallt auf 0 Bit, wenn alle Browser diese
Information geheim halten.

Es existieren verschiedene Ansitze, um die vom Browser freiwillig herausgegebene Daten zu verringern.
Zwei dieser Wege werden hier als Beispiel dargestellt.

Eckersley hat vorgeschlagen, dass Browser und Add-ons statt Mikroversionsnummern nur grobe Version-
sangaben preiszugeben konnten. Vermutlich aus Debugginggriinden werden Versionsnummern teilweise
mit Revisions oder spezifischen Builds angegeben. Da Versionsangaben von Browser oder Plugin-Herstellern
festgelegt werden, wiirden diese auch automatisch von allen Nutzern iibernommen. Eckersley weist dabei
auch darauf hin, dass ein dem widersprechendes Interesse gibt, genaue Versionsnummern fiir Debugging
nutzen.
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Ein weiterer Punkt, an dem viele Informationen iiber die Browserinstallation gesammelt werden konnen, ist
die Abfrage von Daten iiber Skript-APIs. Wird Flash genutzt, kann sogar der CPU Typ des Computers, auf
dem Browser ausgefiihrt wird, abgefragt werden. In dem TOR-Browser-Bundle wird eine Zwischenlésung
zwischen der kompletten Geheimhaltung und der kompletten Preisgabe von Informationen angewendet.
Bei dieser diirfen nur maximal 10 Sprachen iiber die dafiir vorgesehene Javascript-API abgefragt werden.
Bei dieser Art der Geheimhaltung ist allerdings zu beachten, dass die Abfrage von Informationen iiber
APIs nur ein Weg ist, an Informationen zu gelangen. Wird die Information auf anderem Weg in Erfahrung
gebracht, gibt der Browser nicht nur die Information preis, die geheim gehalten werden sollte, sondern auch
die Information, dass dies versucht wurde.

2.4.2 Standardisierung von Systemen

Da der Fingerprint eine Messung einer Browserinstallation darstellt, kann dieser identische Browserinstal-
lationen nicht unterscheiden. Je Ahnlicher sich Browserinstallationen sind, desto weniger Browserinstall-
tionen konnen unterschieden werden. Findet eine breite Standartisierung von Browserninstallationen statt,
indem zum Beispiel der Installationsvorgang standartisiert wird, geben diese nur wenig Informaionen iiber
sich preis. Je strikter ein System standartisiert sind, desto stérker ist der Nutzers beintrichtigt, da dieser
keine freie Wahl zwischen Programmen oder Konfigurationsoptionen treffen kann.

Mit diesem Effekt erklidrt XXX die im Vergleich zu anderen Browsern geringe Informationsmengen, die von
manchen Browsern preisgegeben werden. Konkret nennt XXX Browser von Smartphones wie dem [Phone,
die bereits vorinstalliert sind und kaum konfigurierbar sind. Ein anderes Beispiel sind Maschinenklone, bei
denen eine Referenzinstallion eines Betriebsystems auf viele Computer kopiert wird.

Das TOR-Browser-Bundle nutzt diesen Effekt, um moglichst wenig Informationen iiber Browserinstallatio-
nen preiszugeben. Dieses versucht nicht, vorhandene Browser anzupassen und wird nicht iiber die iiblichen
Installtionswege installiert. Stattdessen ist das TOR-Browser-Bundle ein stark in sich abgeschlossenes
Paket und benétigt auf Linux keine weitere Installation oder Konfiguration. Durch die Empfehlung, aus
verschiedenen Griinden keine anderen Browser im Tor Netzwerk zu nutzen, wird hier ein Standart gesetzti,
der von einer groen Gruppe von Personen genutzt wird. Dieses Prinzip kann auch weitergefiihrt wer-
den, indem auf standartisierte Betriebsysteminstallationen zuriickgegriffen wird, um mit diesen in einem
Anonymity set zu liegen. Dies kann zum Beispiel geschehen, indem Live CDs genutzt werden, die keiner-
lei Installation oder Konfiguration benétigen und gro3en Mengen verbreitet sind.

2.4.3 Seitenkanale abdichten

Informationen iiber einen Browser kdnnen von diesem nicht nur absichtlich, sondern auch unbeabsichtigt
iiber Seitenkanile tibermittelt werden. Dies ist gewohnlicherweise nicht nur unbeabsichtigt, sondern auch
ungewollt, da auf diese Weise geheime Daten iibermittelt werden konnten. Wiirden diese Seitenkanile
eliminiert werden, wiren fiir den Nutzer keine Einbuflen zu befiirchten, da Seitenkanile per Definition,
nicht zum gewiinschten Funktionsumfang eines Programmes gehoren.

Konnen Skriptsprachen verwendet werden, um Seitenkanéle auszulesen, existieren weitreichende Moglichkeiten,
an Informationen zu gelangen. So konnen zum Beispiel pixelgenaue Analysen von Schriften durchgefiihrt
werden, Systemstandards fiir Farben ausgelesen werden und Javascriptbenchmarks durchgefiihrt werden.

Die Komplexitit von Browsern und die Grofie der den Skripten zu Verfiigung gestellten APIs macht eine
Eliminierung eines relevanten Teiles dieser Seitenkanile sehr aufwendig.

2.4.4 Skriptsprachen einschranken

Die grofie Menge von Handlungsmoglichkeiten, die ein Fingerprintingskript hat, wenn es im Browser aus-
gefiihrt wird, erlaubt nicht nur das Sammeln von Informationen aus Seitenkanélen und APIs, sondern bietet
auch die Moglichkeit, diese Informationen an einen Server zu senden.
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Ein Ansatz, dies zu verhindern, ist die Ausfithrung von Skripten zu verweigern. Dadurch gehen alle
auf Skripten basierenden Nutzungsméglichkeiten verloren und Webseiten konnen sogar unbenutzbar wer-
den. Die Analysemoglichkeiten werden dadurch allerdings so stark eingeschrénkt, dass dies eine effektive
Gegenmalinahmen darstellt und komplette Fingerprintingbibliotheken nicht lauffihig sind.

Ein anderer Ansatz ist die Méchtigkeit der Skriptsprachen zu reduzieren. Damit wiirde letztlich ein neuer
Sprachdialekt erschaffen, der in Hinblick auf geringe Informationsfreigabe gewihlt werden konnte. Die
Analyse des Browsers konnte dadurch behindert werden, dass nur wenig Information absichtlich preis-
gegeben werden und es wenig Gelegenheiten gibt, Seitenkanile auszulesen. Konnte verhindert werden,
dass eine Skriptsprache mit einem Server kommunizieren kann, ist die Art und Menge der gesammelten In-
formation sogar irrelevant, da diese nicht an den Server tibermittelt werden kann. Dafiir miissten aber nicht
nur die dafiir vorgesehen Funktionen, sondern alle zur Kommunikation geeigneten Seitenkanéle entfernt
werden. Diese Losung wiirde dem Nutzer die Moglichkeit geben, Webseiten zu nutzen, die nur einfache
Skripte nutzen und trotzdem die Menge an Informationen zu reduzieren, die iiber die Browserinstallation
in Erfahrung gebracht werden konnen.

2.4.5 Traffic normalisieren

Eine Moglichkeit, die vorgeschlagen wurde, um TCP/IP Fingerprinting von Servern zu verhindern, ist das
Normalisieren des Traffics. Bei dieser Methode wird der von den Servern generierte Traffic abgefangen,
in eine abstrahierte Form iibertragen und der Traffic auf Basis der abstrahierten Form wiederhergestellt.
Bei dieser fiir TCP/IP semantisch unbedeutenden Transformation sollen Informationen, die auf die in den
Servern eingesetzte Software schlieBen lassen, verloren gehen.

Sollte dieses Konzept auf Browserfingerpints tibertragen werden, miisste der HTTP-Traffic abgefangen und
eine Abstrahierung des HTTP-Traffics moglich sein. Da die Verschliisselung von HTTP-Traffic serverseitig
erzwungen werden kann, ist dieses Konzept nicht direkt auf Browserfingerprinting iibertragbar.

2.4.6 Fingerprints andern

Soll ein Browser nicht wideridentifiziert werden, kann versucht werden die Browserinstallation so stark zu
verdndern, dass sie nicht wiedererkannt werden kann. Wird die Browserinstallation zwischen jeder ver-
suchten Wiederidentifizierung so geédndert, dass diese nichtmehr erkannt werden kann, ist die Menge der
preisgegebenen Informationen und die Einzigartigkeit der Browserinstallation unwichtig. Kann die Verin-
derung der Browserinstallation vom Server erkannt werden, konnte dies genutzt werden, um die verdnderte
Information zu ignorieren und die Browserinstallation wiederzuerkennen.

Mit dem Browser-Plugin "Firegloves" gab es einen Ansatz, dieses Prinzip zu nutzen, um ein Plugin gegen
Browserfingerprinting zu erstellen. Dabei wurden Browserattribute randomisiert und so der Fingerprint
gedndert. Zu diesem Projekt sind aber leider nur noch Referenzen und Beschreibungen zu finden, weswegen
auf eine detaillierte Beschreibung verzichtet werden muss.

2.4.7 Entzug der Kommunikation

Da Browserfingerprinting auf der Analyse von Kommunikation basiert, kann es verhindert werden, indem
der analysierenden Partei die Kommunikation entzogen wird. Dies bedeutet, dass auch ein eventueller
Mehrwert, der durch diese Kommunikation entsteht, auch verloren geht.

Fiir bestimmte Formen von Browserfingerprinting kann der analysierenden Partei die Kommunikation ent-
zogen werden. Ist die analysierende Partei eine Drittpartei, kann der Zugriff auf die Kommunikation iiber
verschliisselte Verbindungen verhindert werden. Ein anderer Fall, bei dem die Kommunikation entzoge-
nen werden kann, sind Trackingdienstleister, deren Analysecode als verstecktes Element in Webseiten von
Drittparteien eingebunden wird. Um die Analyse durch diese Dienstleister komplett zu unterbinden, wurde
das Plugin Ghostery entwickelt, dass diese eingebundenen Elemente erkennt und entfernt. Dadurch wird
nicht mit dem Trackingdienstleister kommuniziert und dieser kann keine Analyse durchfiihren.
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2.4.8 Falschung von Fingerprints

Werden Fingerprints genutzt, um Sessions abzusichern oder Accounts an Nutzer zu binden, muss ein An-
greifer bestimmte Fingerprints nachstellen. Dazu muss er Kenntnis iiber den zu filschenden Fingerprint
erlangen. Gelingt ihm dies, muss er noch den Fingerprint nachahmen.

Ein Mittel, um einen Fingerprint nachzuahmen, ist das Verdndern von Browsereinstellungen. Normaler-
weise nicht verdnderbare Einstellung, wie der Useragent, konnen mit Plugins wie dem User Agent Switcher
gedndert werden. Mit Analysen, die kaum verdnderbare Eigenheiten im Syntaxparsing des Browsers
nutzen, um Aussagen iiber den Browser zu titigen, konnen Falschinformationen iiber zum Beispiel den
Browsertyp erkannt werden. Aber auch diese Analysen konnen aber wiederum getduscht werden, indem
die Installation des Opfers komplett nachgebildet wird.

2.5 Zusammenfassung

Das Browserfingerprinting ist eine gut abgesicherte Methode, Browserinstallationen und ihre Nutzer wiederzuerken-
nen. Die Methode wurde theoretisch modelliert und mehrfach empirisch bewiesen. Es ist bekannt, dass

diese Technik in der Industrie genutzt wird und es ist bekannt, welche Eigenheiten oft fiir das Browserfin-
gerprinting genutzt werden.

Die Nutzungsmoglichkeiten des Browserfingerprintings konnen dem Interesse der Nutzer sowohl wider-
sprechen als auch zutréglich sein. Die Methoden, die dem Nutzerinteresse eher widersprechen, da sie ihn
gegen seinen Willen identifizieren oder beschrinken, bendtigen dafiir ein sehr hohes Maf} an Selbstinfor-
mation. Die Nutzungsméglichkeiten, die vorhandene Sicherheitsmechanismen ergénzen, funktionieren mit
viel Information besser, aber auch mit wenig Informationen.

Es gibt eine Reihe bekannter Ansitze, um Browserfingerprinting zu verhindern, diese sind bei Weitem
nicht so gut erforscht wie das Browserfingerprinting selbst. Die Gegenmalinahmen schrinken den Nutzer
teilweise stark ein oder sind nicht implementiert. Eine GegenmaB3nahme, die ein eindeutiger Favorit ist, ist
nicht bekannt.
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